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Datenschutzhinweise fur Online-Meetings via ,,Microsoft Teams*

Vorab-Hinweis zur Aufzeichnung von Online-Meetings

Wenn wir Online-Meetings aufzeichnen, werden wir lhnen das bei der Terminvereinbarung bereits mitteilen
und um lhre Einwilligung bitten (Einwilligungstext siehe unten). Bestatigen Sie diese bitte in Textform.

Bei kurzfristigen Online-Meetings weisen wir Sie vor Beginn der Aufzeichnung deutlich auf die Aufzeichnung
hin und holen die Einwilligung in mindlicher Form ein.

Sofern Sie keine Aufzeichnung wiinschen, kann individuell entschieden werden, ob wir auf die Aufnahme ver-
zichten, Sie Ihre Kamera und Ihr Mikrofon ausschalten oder Sie nicht an dem Online-Meeting teilnehmen.

Aufzeichnungen werden wir zu Informationszwecken nur unseren internen Mitarbeiterinnen und Mitarbeitern
zur Verfligung stellen und ggf. den weiteren Teilnehmerinnen und Teilnehmern des Online-Meetings. Eine
Veroffentlichung auf frei zuganglichen Internetplattformen findet nicht statt.

Wir méchten Sie nachfolgend Uber die Verarbeitung personenbezogener Daten im Zusammenhang mit der
Nutzung von ,,Microsoft Teams‘ informieren.

1. Kontaktdaten

Kontaktdaten der verantwortlichen Stelle Kontaktdaten des Datenschutzbeauftragten
HWA Vorsorgemanagement GmbH & Co. KG Maisel Consult — Oliver Maisel
Rudolf-Diesel-Stralte 3 Datenschutzbeauftragte — Helmig & Partner
59399 Olfen Kammereigasse 2

95444 Bayreuth
Geschaftsfihrer: Frank Austrup, Karsten Hart-
wig, Christof Briggemann Tel.: 0921 793 07 07
Telefon: 02595 2126 602 E-Mail: datenschutz@mrh-trowe.com
E-Mail: info@hwa-vorsorge.com

Hinweis: Soweit Sie die Internetseite von ,Microsoft Teams" aufrufen, ist der Anbieter von ,Microsoft Teams"
fur die Datenverarbeitung verantwortlich. Ein Aufruf der Internetseite ist fir die Nutzung von ,Microsoft Teams*
jedoch nur erforderlich, um sich die Software fir die Nutzung von ,Microsoft Teams" herunterzuladen.

Wenn Sie die ,Microsoft Teams“-App nicht nutzen wollen oder kénnen, kénnen Sie ,Microsoft Teams* auch
Uber lhren Browser nutzen. Der Dienst wird dann insoweit auch Uber die Website von ,Microsoft Teams* er-
bracht.

2. Zweck der Verarbeitung

Wir nutzen das Tool ,Microsoft Teams®, um Telefonkonferenzen oder Online-Meetings durchzufiihren (nach-
folgend: ,,Online-Meetings®). ,Microsoft Teams* ist ein Service der Microsoft Corporation.
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3. Welche Daten werden verarbeitet?

Bei der Nutzung von ,Microsoft Teams” werden verschiedene Datenarten verarbeitet. Der Umfang der Daten
hangt dabei auch davon ab, welche Angaben zu Daten Sie vor bzw. bei der Teilnahme an einem ,Online-
Meeting“ machen. Folgende personenbezogene Daten sind Gegenstand der Verarbeitung:

Angaben zum Benutzer:
z. B. Anzeigename (,Display name®), ggf. E-Mail-Adresse, Profilbild (optional), Bevorzugte Sprache

Meeting-Metadaten:
z. B. Datum, Uhrzeit, Meeting-ID, Telefonnummern, Ort

Text-, Audio- und Videodaten:

Sie haben ggf. die Mdglichkeit, in einem ,,Online-Meeting“ die Chatfunktion zu nutzen. Insoweit werden die von
Ihnen gemachten Texteingaben verarbeitet, um diese im ,Online-Meeting“ anzuzeigen. Um die Anzeige von
Video und die Wiedergabe von Audio zu erméglichen, werden entsprechend wahrend der Dauer des Meetings
die Daten vom Mikrofon lhres Endgerats sowie von einer etwaigen Videokamera des Endgerats verarbeitet.
Sie kénnen die Kamera oder das Mikrofon jederzeit selbst tber die ,Microsoft Teams“-Applikationen abschal-
ten bzw. stummstellen.

4. Umfang der Verarbeitung

Wir verwenden ,Microsoft Teams®, um ,Online-Meetings“ durchzufihren. Wenn wir ,Online-Meetings“ auf-
zeichnen wollen, werden wir lhnen das vorab transparent mitteilen und um eine Zustimmung bitten.

Wenn es fir die Zwecke der Protokollierung von Ergebnissen eines Online-Meetings erforderlich ist, werden
wir die Chatinhalte protokollieren. Das wird jedoch in der Regel nicht der Fall sein.

Eine automatisierte Entscheidungsfindung i.S.d. Art. 22 DSGVO kommt nicht zum Einsatz.

5. Rechtsgrundlagen der Datenverarbeitung

Soweit personenbezogene Daten von Beschaftigten der verantwortlichen Stelle verarbeitet werden, ist § 26
BDSG die Rechtsgrundlage der Datenverarbeitung. Sollten im Zusammenhang mit der Nutzung von ,Microsoft
Teams" personenbezogene Daten nicht fir die Begriindung, Durchfihrung oder Beendigung des Beschafti-
gungsverhaltnisses erforderlich, gleichwohl aber elementarer Bestandteil bei der Nutzung von ,Microsoft
Teams* sein, so ist Art. 6 Abs. 1 lit. f) DSGVO die Rechtsgrundlage fur die Datenverarbeitung. Unser Interesse
besteht in diesen Fallen an der effektiven Durchfiihrung von ,Online-Meetings*.

Im Ubrigen ist die Rechtsgrundlage fiir die Datenverarbeitung bei der Durchfiihrung von ,Online-Meetings* Art.
6 Abs. 1 lit. b) DSGVO, soweit die Meetings im Rahmen von Vertragsbeziehungen durchgefiihrt werden.
Sollte keine vertragliche Beziehung bestehen, ist die Rechtsgrundlage Art. 6 Abs. 1 lit. f) DSGVO. Auch hier
besteht unser Interesse an der effektiven Durchfiihrung von ,Online-Meetings*.

Die Aufnahme vom ,Online-Meetings” stiitzen wir auf lhre Einwilligung und damit auf Art. 6 Abs. 1 lit. a)
DSGVO.
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6. Empfanger / Weitergabe von Daten

Personenbezogene Daten, die im Zusammenhang mit der Teilnahme an ,Online-Meetings* verarbeitet wer-
den, werden grundsatzlich nicht an Dritte weitergegeben, sofern sie nicht gerade zur Weitergabe bestimmt
sind. Beachten Sie bitte, dass Inhalte aus ,Online-Meetings” wie auch bei persdnlichen Besprechungstreffen
haufig gerade dazu dienen, um Informationen mit Kunden, Interessenten oder Dritten zu kommunizieren und
damit zur Weitergabe bestimmt sind.

Weitere Empfanger: Der Anbieter von ,Microsoft Teams* erhalt notwendigerweise Kenntnis von den o.g. Da-
ten, soweit dies im Rahmen unseres Auftragsverarbeitungsvertrages mit ,Microsoft Teams* vorgesehen ist.

7. Datenverarbeitung auBerhalb der Europaischen Union

Eine Datenverarbeitung aufterhalb der Europaischen Union (EU) erfolgt grundsatzlich nicht, da wir unseren
Speicherort auf Rechenzentren in der Europaischen Union beschrankt haben. Wir kénnen aber nicht aus-
schlielRen, dass das Routing von Daten Uber Internetserver erfolgt, die sich auRerhalb der EU befinden. Dies
kann insbesondere dann der Fall sein, wenn sich Teilnehmende an ,Online-Meeting“ in einem Drittland auf-
halten.

Die Daten sind wahrend des Transports Uber das Internet jedoch verschliisselt und somit vor einem unbefug-
ten Zugriff durch Dritte gesichert.

8. Dauer der Speicherung und Kriterien fiir die Festlegung der Speicherdauer

Wir I6schen personenbezogene Daten grundsatzlich dann, wenn kein Erfordernis flir eine weitere Speicherung
besteht. Ein Erfordernis kann insbesondere dann bestehen, wenn die Daten noch benétigt werden, um ver-
tragliche Leistungen zur erfillen, Gewahrleistungs- und ggf. Garantieanspriiche prifen und gewahren oder
abwehren zu kdnnen. Im Falle von gesetzlichen Aufbewahrungspflichten kommt eine Léschung erst nach Ab-
lauf der jeweiligen Aufbewahrungspflicht in Betracht.

9. Betroffenenrechte

Sie haben nach MaRgabe des Art. 15 DSGVO das Recht, Auskunft Gber die zu lhrer Person gespeicherten
Daten zu erhalten. Sollten unrichtige personenbezogene Daten verarbeitet worden sein, steht Ihnen geman
Art. 16 DSGVO ein Recht auf Berichtigung zu.

Liegen die gesetzlichen Voraussetzungen vor, so kénnen Sie die Loschung oder Einschrénkung der Verarbei-
tung verlangen sowie Widerspruch gegen die Datenverarbeitung einlegen (Art. 17, 18 und 21 DSGVO). Nach
Art. 20 DSGVO kodnnen Sie bei Daten, die auf der Grundlage lhrer Einwilligung oder eines Vertrages mit Ihnen
automatisiert verarbeitet werden, das Recht auf Dateniibertragbarkeit geltend machen.

Diese Rechte kdnnen gegenuber uns unter der oben in der Rubrik ,Name und Kontaktdaten des Verantwort-
lichen“ genannten Adresse geltend gemacht werden.

Wenn Sie der Auffassung sind, dass eine Datenverarbeitung gegen Datenschutzrecht verstdR3t, haben Sie das
Recht, sich bei der oben genannten Datenschutzbeauftragten oder bei einer Datenschutzaufsichtsbehdrde
Ihrer Wahl zu beschweren (Art. 77 DSGVO i.V.m. § 19 BDSG). Hierzu gehort auch die fir uns zustandige
Datenschutzaufsichtsbehorde, die Sie unter folgenden Kontaktdaten erreichen:
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Landesbeauftragte fiir Datenschutz und Informationsfreiheit Nordrhein-Westfalen
Postfach 20 04 44

40102 Dusseldorf

Tel.: 0211/38424-0

Fax: 0211/38424-10

E-Mail: poststelle@Idi.nrw.de

Information liber Ihr Widerspruchsrecht nach Art. 21 DSGVO

Sie haben das Recht aus Grinden, die sich aus lhrer besonderen Situation ergeben, jederzeit gegen die
Verarbeitung Sie betreffender personenbezogener Daten, die aufgrund von Art. 6 Abs. 1 S. 1 Buchstabe f
DSGVO (Datenverarbeitung auf der Grundlage einer Interessenabwagung) erfolgt, Widerspruch einzulegen.

Legen Sie Widerspruch ein, werden wir Ihre personenbezogenen Daten nicht mehr verarbeiten, es sei denn,
wir kdnnen zwingende schutzwirdige Grunde fur die Verarbeitung nachweisen, die lhre Interessen, Rechte
und Freiheiten Uberwiegen, oder die Verarbeitung dient der Geltendmachung, Ausiibung oder Verteidigung
von Rechtsanspriichen.
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Einwilligungstext zur Aufzeichnung von Online-Meetings

Die folgende Einwilligung kann in Textform (z.B. per E-Mail) mit einer kurzen Bestétigung erteilt werden (z.B.:
Ich stimme der Aufnahme des Online-Meetings zu.) oder — insbesondere bei spontanen Meetings — auch in
miindlicher Form.

Gegenstand

Erstellung von Videoaufnahmen inkl. Tonaufnahme wahrend beruflich durchgefiihrter Online-Meetings (Vide-
okonferenzen) und spatere interne Verdffentlichung.

Hinweis: Flir jede*n Teilnehmer®in ist erkennbar, wann eine Aufzeichnung stattfindet — durch ein akustisches
und optisches Signal.

Verwendungszweck und Empfanger

Die Einwilligung zur Aufnahme der Online-Meetings gilt fur folgende Zwecke:

Veroffentlichung im internen Firmennetzwerk (im Firmenwiki der verantwortlichen Stelle / Know & Share) fur
die dauerhafte Informationsbereitstellung (insbesondere auch fir Mitarbeiter*innen, die nicht an der Konferenz
teilnehmen konnten).

Hierbei erhalt unter Umstanden (Wartung, Support) unser Dienstleister (Tooltime Management Consultants
GmbH) fir die Bereitstellung des Firmenwikis als Auftragsverarbeiter nach Art. 28 DSGVO Einsicht in die
Daten.

Ggf. wird die Aufzeichnung auch den weiteren externen Teilnehmerinnen und Teilnehmern des Online-Mee-
tings zur Verfligung gestellt.

Bei der Aufzeichnung selbst werden die Aufnahmen und die hierbei erhobenen Nutzungsdaten auf den Ser-
vern der entsprechenden Dienstanbieter gespeichert. Bei der Nutzung von Microsoft Teams ist dies die Micro-
soft Corporation. Grundsatzlich werden hierbei Server in der EU genutzt (bevorzugt deutsche Server). Im Falle
von Microsoft Teams kann eine Datenverarbeitung in den USA (Sitz der Microsoft Corporation) jedoch nicht
ganzlich ausgeschlossen werden. Fir die Legitimierung der Datentbermittlung in ein Drittland werden aktuell
Standardvertragsklauseln genutzt.

Die Aufzeichnungen werden von uns geldscht, sobald die besprochenen Inhalte nicht mehr relevant sind.

Erklarung

Ich erkldre mein Einversténdnis fiir die Verarbeitung meiner Daten fiir die oben genannten Zwecke. Diese
Einwilligung ist freiwillig. Sie kann jederzeit mit Wirkung fiir die Zukunft widerrufen werden. Im Falle der Ver-
weigerung oder des Widerrufs kann ich mich jedoch nicht an Gespréchen wéhrend des Online-Meetings be-
teiligen, muss meine Kamera wahrend der Konferenz deaktivieren oder ich kann nicht an dem Meeting teil-
nehmen.

Ich hatte Gelegenheit, Fragen zu stellen. Diese wurden vollsténdig und umfassend beantwortet.

Ort, Datum Unterschrift
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